Metodické odporucania k prirucke Digitalni obrancovia

Komiksova prirucka ma za ciel’ pritazlivou formou naucit’ deti, ako si chranit’ sukromie online. Vd’aka
vedomostiam, ktoré ponuka tato prirucka, sa deti mo6zu rozhodovat’ bezpecnejsie a istejSie v tom, ¢o a
ako budu zdiel'at’ online, ako si nastavit’ sikromie na pouzivanych aplikaciach, strankach a smartfénoch.
Material obsahuje aj kapitolu o tom, ¢o to vlastne sikromie je, a ako pouzivat’ bezpecnejsie nastroje na
komunikéaciu. Predstavuje aj 10 komiksovych postav, 5 hrdinov z timu , ktori
bojuja proti 5 zloduchom z timu Digitalnych votrelcov. Brozirka Digitalni obrancovia vs. Digitalni
votrelci vysvetl'uje koncept sikromia a upozornuje na to, aké dolezité a nel’'ahké je strazit’ si ho v online
svete. Neodradza mladych od pouzivania internetu, ktory im nepochybne ponuka uzitocné vedomosti,
praktické nastroje, aj dobru zabavu. Upozoriiuje vsak, Ze informéacie o nich samotnych su nie¢o, ¢o ma
zmysel si chranit’ a ¢o sa mnohi snaZzia aj spenazit’ ¢i zneuzit'. Vysvetl'uje im, ako vyuzit socialne siete
na diskusiu s priate'mi ¢i rodinou a zarovei neprist’ o sikromie. Pontika im navod na bezpe¢nt Sifrovant
komunikaciu. Na smartfony sa zameriava ako dnes uz dominantny vstup do online sveta a u¢i ako ich
nastavit' tak, aby sluzili a zaroven chranili. Laicky vysvetluje technické vlastnosti prehliadacov
stvisiace s bezpec¢nost'ou a stkromim ako st napriklad Cookies. Navod, ako pracovat’ s komiksovou
priru¢ku je doplneny o rozne linky na kratke vided na YouTube, obohateny o rozne kreativne aktivity
a v niektorych pripadoch dopliiuje ucivo v prirucke. Kapitola 11 nie je spracovana do metodicke;j
prirucky, pretoze je explicitna a je na rozhodnuti samotnych pedagoégov, ¢i zaradia navod ako pracovat’
s danou aplikaciou do vyucovaciecho procesu. Z hl'adiska objektivity sme dant kapitolu prelozili
z originalu, avSak metodiku k praci snou nechavame na individualne profesionalne rozhodnutie
pedagdgov a pracovnikov s mladezou.

Metodickd prirucka obsahuje internetu  a neinformovaného  pouzivania
odportcania na pripravu ucitel'ov technologii
a pracovnikov s mladeZou na pracu s priruc¢kou
Digitalni obrancovia

vhodné pre predmety informatika,
etika, ob¢ianska nauka, medialna vychova
Cielom tejto metodiky je pripravit

pedag6ga a pracovnikov s mladezou na aktivnu 914 rokov (ISCED 1a2)

pracu s priruckou so zamerom poukazat’ na prirucka vytlacend z eduma.sk alebo
potrebu vyvazen¢ho pristupu k digitalnym digiqg.sk/digitalni-obrancovia

technologiam, vediet pochopit’ a vyuzit' ich )

prinosy a zaroven sa ubranit nastraham 45 min.
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1. Metodicky list ku kapitole Co je to internet?

oboznamit’ sa s definiciou a z&kladnymi principmi internetu

- byt schopny vysvetlit', o je to internet (spésob komunikacie a zdiel'ania informécii)

- objasnit’ spdsoby, ako ich rodina pouziva internet

- uviest’ priklady inych prijemnych aktivit, ktoré nezahfiiaji technolégie.

- prirucka Digitalni obrancovia
- papier, pero, ceruzky na kreslenie

- pripojenie na internet, interaktivna tabul’a, ozvucenie

1. Ako uvodnu aktivitu ziaci sleduju video
Ako funguje internet na

https://www.youtube.com/watch?v=FJg06vFDtoA
(pripadne iné vhodné video podla vlastného
vyberu, napr.:
https://www.youtube.com/watch?v=DxccéycZ73M
v anglictine vhodné pre starSich ziakov alebo
https://study.com/academy/lesson/what-is-the-
internet-definition-lesson-quiz.html)

2. Napiste na tabul'u Startovaci text:

,Internet je . Dajte studentom pokyny,
aby wvytvorili  dvojice/malé skupinky a
porozpravali sa spolu o tom, ako by dokoncili
vetu. Ziaci by si mali definiciu zapisat’, aby ju
vedeli sprostredkovat’ ostatnym. Staci jedna az
dve vety.

3. Nasledne ziaci napisu definiciu na tabulu
alebo tam pripnu svoju definiciu, ak ju pisali na
papier. Potom si spolu overia v komiksovej
prirucke v kapitole 1, ako sa priblizuje ich
definicia k tej oficialnej.

4. Nechajte ziakov samostatne precitat’ cely text
v kapitole. Co este iného sa Ziaci naudili z textu,
pripadne videa? Ktoré informécie ich zaujali?
Dozvedeli sa nie¢o nové? Vedia navrhnat iné
prirovnanie ako lyzovanie? Co sa mysli pod
prirovnanim k snehu?

5. Podla vekovej vhodnosti dajte Ziakom
priestor na samostatni pracu priblizne 10
minut, aby napisali (starsi ziaci) alebo nakreslili
(mladsi ziaci), ako sa vich rodine pouziva
internet.

6. Nechajte zazniet' niekol'ko prikladov, ako
ziaci aich rodiny pouZzivaji internet. Na
prikladoch, ktoré Studenti uviedli, diskutujte o
tom, ako je internet vynikajucim spdsobom
komunikacie s ostatnymi 'ud’'mi, ktori nie sa v
tej istej miestnosti. Spytajte sa Studentov, ¢i na
internete platia nejaké pravidld. Podla toho,
kolko c¢asu mate k dispozicii, uskuto¢nite
triednu diskusiu o tom, aké pravidla platia na
internete, ¢i su niektoré z tychto pravidiel na
internete rovnaké ako v offline alebo nechajte
tato aktivitu ako domace zadanie. Diskusia by
nemala presiahnut 10 minut anasledne je
potrebné spravit’ reflexiu. Domace zadanie by
nemalo presiahnut’ viac ako 5 bodov/pravidiel.

7. Na konci hodiny venujte 5 minat reflexii.
Poziadajte ziakov, aby doplnili nasledujuce
vety:

- Zaujimavé pre mna bolo...

- Prekvapilo ma...

- Miladsiemu spoluziakovi by som
povedal...


https://www.youtube.com/watch?v=FJg06vFDtoA
https://www.youtube.com/watch?v=Dxcc6ycZ73M
https://study.com/academy/lesson/what-is-the-internet-definition-lesson-quiz.html
https://study.com/academy/lesson/what-is-the-internet-definition-lesson-quiz.html

2. Metodicky list ku kapitole Co je to stiikromie?

oboznamit’ sa s definiciou a zdkladnymi principmi sikromia na internete

- Rozpoznat,, kedy ide o sikromnu informéciu

- Pochopit, Ze by nikdy nemali vol'ne poskytovat’ sikromné informéacie online.

- prirucka Digitalni obrancovia
- papier, pero, ceruzky na kreslenie
- pripojenie na internet, interaktivna tabul’a, ozvucenie

1. Za¢nite s diskusiou na tému: ,,Aké informacie si mdm nechat’ pre seba, ked’ pouzivam internet?*
Odpovede sa budu roznit, zdoraznite len tie najdolezitejSie. Spiste ich na jednu stranu tabule.
Upozornite, ze je dblezité, aby Ziaci urcité informacie o sebe, napriklad svoju adresu a telefonne cislo,
uchovali v tajnosti pred cudzimi 'ud'mi a ze by ich mali zdielat’ iba s 'ud’'mi, ktorym déverujt, ako su
rodic¢ia alebo ucitelia. Vysvetlite, Ze sukromné informacie su Casto spojené s konkrétnou osobou.
Napriklad Ziadni dvaja l'udia v triede nemaji rovnaké celé meno a telefénne Cislo. Preto je ochrana
sukromia tak dolezita, lebo tvori sucast’ naSej identity.

2. Zadajte ziakom samostatnti pracu. Kazdy napise zoznam informacii, ktoré patria medzi sukromné.
Naésledne zdiel'ajli zoznam s ostatnymi. UbezpecCte sa, Ze v zozname su vsetky dolezité kategorie ako

- Celé meno

- Fotografia

- Datum narodenia

- Rodné ¢islo

- Adresa

- Telefonne ¢islo

- E-mailova adresa (alebo e-mailova adresa rodi¢ov)
- Hesla

- Nazov a/alebo adresa Skoly

- Nazov a/alebo adresa krazku alebo zdujmovej ¢innosti
- Celé mend rodicov

- Pracovisko ich rodicov

- Cislo kreditnej karty alebo bankového tétu rodi¢ov
- Zdravotné Udaje

- Znamka ziaka

3. Kazdy ziak nakresli na samostatny papier vel'kosti A4  (palechore)a  (palec dole). Dajte priklad
zdiel'anej informacie a ziak ukazanim obrazku zhodnoti, ¢i je to vhodné alebo nie zdiel’at’.

- Vasa obl'ibena chut’ zmrzliny (/B)
- Vaa doméca adresa (§/)

- Telefonne &islo vasej mamy (§7)



- Fotku odhaleného tela (€1)*

4. Rozdel'te ziakov do skupin a nechajte ich pracovat’ v skupine, aby si pripravili stanoviska
k nasledujlicim otazkam:

- Mozete zdiel'at’ sikromné informécie kamaratov a ostatnych ludi??

- Kde zvy€ajne potrebujete zadat’ svoje udaje?

- Kde v8ade sa nachadza nasa digitalna stopa3?

- Viete, do kolkych rokov dévaju suhlas na spracovanie osobnych dat vasi zdkonni zastupcovia
(rodic¢ia) a od akého veku davate ten suhlas vy (Ziaci)?

Nasledne nechajte kazdu skupinu prezentovat’ odpovede. Rozpravajte sa o nich.

5. Poziadajte ziakov, aby si precitali kapitolu €. 2 v komiksovej prirucke. Nasledne vyvolajte diskusiu
otazkou, ¢i bolo v texte niec¢o, o ¢om este nevedeli®.

6. Na konci hodiny venujte 5 minut reflexii. Poziadajte Ziakov, aby doplnili nasledujtce vety:

- Zaujimavé pre mna bolo...
- Prekvapilo ma...
- Mladsiemu spoluziakovi by som povedal...

! Tato otazku navrhujeme zaradit' aj v nizSich roénikoch, aby zamyslany uginok prevencie bol efektivny.
Prieskumy ukazuju, Ze kazdé piate dieta dostalo alebo odoslalo fotku nahej osoby.

2 Zvy¢ajne si mladi P'udia neuvedomuju, Ze okrem vlastného stiikromia by mali chréanit’ aj sikromie svojho okolia.
Je vhodné nechat’ ich objavit’ tento princip samych. Na koniec uvahy zdoraznite, Ze s osobnymi udajmi inych
mame zaobchadzat’ tak, ako ocakévame, ze sa zaobchadza niekde inde s tymi naSimi.

3 Digitalnu stopu zanechdvame vsade tam, kde robime nie¢o na poéitadi, telefone, bez ohladu na to, &i sme
pripojeni na internet

* Na Slovensku plati zakon o ochrane osobnych Gdajov a spracovavanie osobnych tidajov mladistvych je zakonné
vtedy, pokial’ do veku 16 rokov dal na to sthlas zdkonny zastupca.

- https://dataprotection.gov.sk/uoou/sk/content/casto-kladene-otazky-k-nariadeniu-zakonu-c-182018-z-z
> Zakon o ochrane osobnych Gdajov hovori o prave na vymaz. Kazdy, kto spracovava nase tdaje, ich musi
vymazat, ak oto poziadame. Plati to aj pre velké globalne spolo¢nosti ako Google alebo Facebook, kedze
poskytujt sluzby 'ud'om na Slovensku.
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3. Metodicky list ku kapitole Ako sa chranit’ na socialnych
siet’ach?

oboznamit’ sa so zakladnymi principmi socialnych sieti

- poznat’ najpouzivanejsie socidlne siete
- poznat’ nastroje na ochranu a bezpe¢nost’ v nastaveniach socialnych sieti

- poznat’ prileZitosti a rizika socialnych sieti

- prirucka Digitalni obrancovia
- papier, pero, ceruzky na kreslenie
- pripojenie na internet, mobilné zariadenia (jedno v skupine), interaktivna tabul’a, ozvucenie

1. Polozte ziakom otazky z kapitoly 3. Ubezpecte ich, Ze vasim cielom nie je hodnotit’ ich spravanie
online alebo ich odradzat’ od pouzivania takejto siete, ale naopak im chcete ukazat’ niekol’ko tipov ako
pouzivat’ socialne siete ¢o najbezpeénejsie.

2. Podra technologickych moznosti dajte hlasovat’ o tom, ktoré siete Ziaci poznaju. Dajte hlasovat’ bud’
online a hlasovanie si vopred pripravte cez mentimeter alebo kahoot alebo napiste nazvy socialnych sieti
na tabul'u a kazdy ziak spravi znacku pod ti socialnu siet’, ktort pozna.

3. Nasledne rozdel'te ziakov do skupin. Kazdej skupine pridel'te jednu socialnu siet’. Ubezpecte sa, ze
maju pristup na internet. PoZiadajte Ziakov, aby zozbierali nasledujice informacie a vizudlne ich
spracovali atraktivne, podl'a vlastného uvazenia do formy plagatu:

- aka siet’ je to? Na ¢o sa zameriava?

- ako funguje?

- od kol’kych rokov je mozné zalozit’ tiCet na socialnej sieti?

- umoziuje siet’ blokovanie, obmedzenie obsahu, komentovania a zdiel'ania?
- aké su rizika pouzivania danej socialnej siete?

Na samostatni pracu vyclente priblizne 20 mintt a potom spravte prezentaciu vsetkych plagatov.
Plagaty mbzu zostat’ v triede alebo stat’ sa stGiéastou Skolskej vyzdoby k problematike medialnej
gramotnosti.

4.V ramci reflexie zhriite principy bezpecného pouzivania socialnych sieti.



4. Metodicky list ku kapitole Tri zasadné tipy a triky

oboznamit’ sa s tromi jednoduchymi zasadami, ktoré napomahaji bezpecnému pouZzivaniu

internetu

- poznat’ pravidla na ochranu sukromia online

- zamysliet’ sa nad nevyhnutnym zdiel'anim online

- prirucka Digitalni obrancovia
- papier, pero, ceruzky na kreslenie

1. Vyuzite tato kapitolu na vypracovanie
pravidiel ako bezpecne online. Predstavte
ziakom tri pravidla v kapitole 4. Vytvorte
diskusiu k jednotlivym tipom nasledujucimi
otazkami:

a) Je pravda, ze na internete platia iné
pravidla ako v Zivote offline?

c) Stalo sa niekedy, ze ste boli
nepochopeny v elektronickej
komunikécii?

e) Viete si nastavit’ heslo na zariadeniach,
ktoré pouzivate?

g) Pred kym by sme sa mali chranit’?

2. Dalsia aktivita stou kapitolou je
samostatna praca. Kazdy ziak napiSe na
papier 3 — 5 pravidiel, ktoré platia u nich
doma, vich rodine. Mobzu sa tykat
kazdodenného Zivota, ale taktiez to mozu
byt aj zivotné pravidla hodnotovo zalozené.
Tto cast’ ziaci nezdielaju.

3.V dvojiciach Zziaci spiSu pravidla, ktoré platia
V ich triede. Mdzu to byt pravidla z triedneho
poriadku, ale taktiez aj nepisané pravidla, ktoré
vSetci reSpektuji. Nechajte zazniet’ niekol’ko
pravidiel, tie, ktoré sa opakuju, spiste na tabul'u.

4. Poslednd pracovna aktivita sa deje v malych
skupinach, kde sa ziaci dohodnu, aké pravidla
by mali platit’ na internete, ktoré pravidla
dodrzovat’ v zaujme ochrany sukromia na
internete a na zaklade dodrZiavania ktorych sa
budu citit’ bezpecnejsie. Kazda skupina zdiel'a
navrhované pravidla s triedou.

5.V ramci reflexie zopakujte tie pravidla na
ochranu sukromia na internete, ktoré navrhla
kazda skupina Ziakov. Poziadajte ziakov, aby
identifikovali tie pravidla, ktoré platia vo
vSetkych troch prostrediach, teda v rodine,
triede a na internete. Na zaklade dnes$nej hodiny
zaviedli by nejaké nové pravidla? Odporucia
nieco nové rodicom?



5. Metodicky list ku kapitole Bezpec¢nejSie posielanie sprav

Ciel’: oboznamit’ sa s alternativami posielania (kratkych textovych) sprav
Zrucénosti ziakov, ktoré chceme rozvinut’:

- oboznamit’ sa s viacerymi spdsobmi posielania sprav

- upozornit’ na nebezpecenstvo nesifrovanych sluzieb

- uvedomit’ si pritomnost’ reklam v aplikaciach

Pomdcky:

- prirucka Digitalni obrancovia
- zoSit/papier, pero
- pripojenie na internet, interaktivna tabul'a, ozvucenie

Postup:

1. Zacnite diskusiu so ziakmi, aké aplikacie pouzivaji na posielanie sprav. Okrem klasickej sms mézu
zazniet’ aj internetové sluzby. Spiste vSetky na tabul'u.

2. Upozornite ziakov, Ze niektoré textové sluzby vyuzivaji nasu pozornost a zasielaji reklamy. Uved'te
problematiku bezpec¢ného posielania sprav a koncového Sifrovania.

3. Nechajte ich precitat’ zoznam aplikacii na strane 17. Rozpradte diskusiu. Ktoré poznaju? S ktorymi
sa stretli prvykrat? Potrebovali by niektor( z nich?

4. Vysvetlite, ze niektoré sluzby su open source®. Poznaju také?

Zadajte Ziakom samostatnu pracu. Do pracovného zoSita zapiSu nasledujice informacie o niektorej zo
sluzieb na posielanie sprav. V pripade potreby mdzu overit' alebo vyhladat’ potrebné informdacie na
internete

sluzba xy

& Open source je vo vieobecnosti akakol'vek informéacia dostupna verejnosti, za podmienky, Ze moznost jej
slobodného Sirenia zostane zachovana. Open source softvér je pocitatovy softvér s otvorenym zdrojovym kodom,
¢o znamena, ze pouzivatelia musia mat’ pravo vol'ne ho pouzivat, modifikovat’ a sirit,, ako aj pravo balit’ a predavat’
ako produkt. (zdroj: www.evox.sk)
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6. Metodicky list ku kapitole Bezpe¢nost’ smartfonov

oboznamit’ sa s bezpe¢nostnymi nastaveniami telefonu vo vzt'ahu k aplikaciam

- byt’ informovany o moznostiach obmedzit’ pristup aplikaciam k Gdajom, ktoré nie st nevyhnutné na

ich fungovanie

- vedome manazovat’ nastavenia smartfonu

- prirucka Digitalni obrancovia
- papier, pero

1. Rozdelte ziakov do skupin a zadajte Ulohu
napisat’ vSetky priklady pouzitia mobilného
telefonu okrem telefonovania. Uved'te situdcie
pri ueni, hrani, cestovani, $portovani ai. Po
priblizne 7 minutach vyzvite postupne vsetky
skupiny, aby vypisali tieto priklady pouZzivania
mobilného telefonu na tabulu. Tie, ktoré sa
opakuju, sa vynechaju, no aj tak vznikne dlhy
zoznam aktivit, pocas ktorych Ziaci pouzivaji
mobilny telefon.

2. Rozviiite diskusiu. Co si otom myslia?
Vyhovuje im to? Chceli by nieCo zmenit' v tom,
ako pouzivaju smartfon? Potrebovali by este
nejaktt  aplikdciu, napriklad na zvySenie
bezpecnosti alebo aby sa pri aktivitich online
citili lepsie?

3. Nechajte ziakov samostatne precitat
informacie v kapitole 6. Vysvetlite im, ze ¢asto
automaticky zadame stiahnutym aplikaciam
pravo na ziskavanie rdznych Gdajov v naSom
telefone, ako napriklad pristup ku kontaktom,
lokalizacii alebo galérii. Je potrebné, aby sme si
naSe data adata ostatnych kontaktov, ktoré
mame ulozené v smartféne, chranili.

4. Zadajte ziakom domécu ulohu, ktorej cielom
bude presktimat’ nastavenia vlastného telefonu,
ak vlastny smartfén nemaju, tak toho rodinného
prislusnika, ktory je ochotny snimi zdielat
mobilny telefon na vypracovanie ulohy.
Cielom bude v nastaveniach telefonu (&)
skontrolovat’, ¢i aplikacie, ktoré pouzivaju
najCastejSie, majui nastaveny pristup v telefone
len ktym najnevyhnutnej$im udajom. Na
nasledujucej hodine vyzvite ziakov, aby
zdielali svoje skusenosti, ¢i objavili nie¢o
»zaujimavé, neoCakavané v nastaveniach.



7. Metodicky list ku kapitole Surfovanie po internete

oboznamit’ sa s podstatou a pouzivanim cookies

- vysvetlit, ¢o st to cookies, prehliadac

- oboznamit’ sa s anonymizérmi

- prirucka Digitalni obrancovia

- pripojenie na internet, interaktivna tabul'a, ozvucenie

1. Na zaciatku hodiny prehrajte video na
https://www.youtube.com/watch?v=yoE9-
tNvhRs&feature=emb _logo  alebo  pouzite
akykol'vek iny zdroj vysvetlujuci subory
cookies.

2. Vysvetlite Ziakom princip cookies z kapitoly
7. Okrem suborov cookies moéze mnoho
webovych stranok pouzivat’ pouzivatel'ské ucty
na sledovanie toho, ¢o hladame online
Vv prehliadacoch. Aj ked tento typ sledovania
prehliadac¢a nepredstavuje vazne riziko pre
online bezpecnost, je dolezité pochopit’, ako sa
data online sleduju a pouzivaju.

3. Skuste rozpradit® diskusiu so Zziakmi na
nasledujuce otazky:

- sli cookies dobré alebo zIé?

- kde sa s nimi stretavame’?

4. Na ukotvenie pochopenia vyuzivania cookies
na reklamné ucely prehrajte nasledujuce video
https://www.youtube.com/watch?v=18En4NB
bw3c.

5. Vrat'te sa k textu v kapitole 7. Ktoré
prehliadace ziaci poznaju? Ktory prehliadac je
priatel'sky ku cookies a ktory nie? Poznaju ad
blocker? Ukazte im na interaktivnej praci, ako
sa nastavuje incognito mod.

7 Okrem Standardnych prikladov moZete spomentt YouTube alebo Netflix, ktori zhromazd’uji informécie o

videach, ktoré sledujeme, ¢o im pomaha navrhovat’ dalSie vided, ktoré by sa nam mohli pacit. Internetové
obchody ako Amazon a eBay vedu zadznamy o roéznych polozkach, ktoré si prezerame a kupujeme, ¢o im
pomaha navrhovat’ d’al$ie produkty, ktoré si mozno budeme chciet kupit. Vyhladavace ako Google vedu
zédznamy o tom, ¢o hl'adame. To im pomdZze navrhnit relevantnejSie vyhladavania, ale da sa to pouzit’ aj na
reklamné Ucely. Ak napriklad hadame elektricki kolobezku na Googli, v budicnosti sa ndam mozu zobrazit’

reklamy na kolobezky na inych webovych strankach.

10


https://www.youtube.com/watch?v=yoE9-tNvhRs&feature=emb_logo
https://www.youtube.com/watch?v=yoE9-tNvhRs&feature=emb_logo
https://www.youtube.com/watch?v=18En4NBbw3c
https://www.youtube.com/watch?v=18En4NBbw3c

8. Metodicky list ku kapitole Bezpe¢nost’ hesiel

oboznamit’ sa so zakladnymi principmi tvorby bezpe¢ného hesla

- poznat’ zakladné pravidla pri tvorbe bezpecného hesla

- poznat’ priklady nebezpecnych hesiel

- byt schopny vytvorit’ si bezpecné, zapamételné heslo

- prirucka Digitalni obrancovia

- pripojenie na internet, interaktivna tabul'a, ozvucenie

1. Na zaciatku hodiny nechajte precitat’ ziakov
text kapitoly 8. Aké tri pravidla sa uvéadzaji?
Moézu uviest nejaky priklad? Aké pravidla
pouzivaju ziaci pri vytvarani pravidiel? Ako
dal$ie pravidla mozete spomenut’ napriklad:

- nikdy nepouzivajte osobné udaje ako cast’
hesla (patria tam aj mena domaécich zvierat)

- nepouzivajte bezné slova zo slovnika v prvom
pade

- hesla nikdy s nikym nezdiel'ajte

- IT spoloc¢nosti odporucaji vytvorit frazové
heslo (napriklad MilujemTutoPriruckul***)

2. Rozdel'te ziakov do dvojic. Kazdy ziak si
vymysli heslo, ktoré povazuje za silné. Napise
ho na papier, papier zlozi aodovzda ho
druhému ziakovi. Papier si ponechaju u seba.
Nésledne  prehrajte  nasledujice  video
https://www.youtube.com/watch?v=0pRMrEf
Alil&feature=youtu.be

3. Teraz poziadajte ziakov, aby sa vratili do
dvojic, kde sa navzajom preskisaju, ako si
pamétaju svoje novovytvorené heslo. Ako sa im
darilo? Pamatali si ho? SU spokojni so svojim
vyberom? Zmenili by nie¢o na iom?

4. V ramci samostatnej prace nechajte ziakov
vypracovat’ misiu — ¢ast’ 5 na konci kapitoly 7.

5. Ako domacu tlohu im zadajte overit’ si heslo
na stranke https://haveibeenpwned.com/. Je to
vyborna aktivita, ktorit mézu vyskusat’ spolu
s rodi¢mi.



https://www.youtube.com/watch?v=opRMrEfAIiI&feature=youtu.be
https://www.youtube.com/watch?v=opRMrEfAIiI&feature=youtu.be
https://haveibeenpwned.com/

9. Metodicky list ku kapitole Zdiel’anie fotiek a videi

oboznamit sa so zékladnymi principmi zdiel'ania audiovizualnych diel

- vysvetlit’ nebezpeéenstva vol'ného zdielania fotiek a videf
- uviest’ priklady pozitivneho spravania online

- poznat’ priklady nedoporu¢ovaného zaobchadzania s fotkami inych

- prirucka Digitalni obrancovia
- papier, pero, ceruzky na kreslenie

1. Zadajte samostatnii pracu. Ziaci si preéitaju kapitolu 9. Uistite sa, ¢i rozumeli vietkym vyrazom
a pojmom v texte. Poznaju aplikaciu Snapchat?® Ako mozno zneuzit fotografiu?

2. Rozdel'te ziakov do pracovnych skupin. Ich zadanim bude spracovat’ text do vizualnej podoby a
stvarnit’ ho graficky na plagate. Plagat by mal obsahovat’:

- ndzov

- ¢o robit’ (vo vzt'ahu k zdiel'aniu fotografii a videf)

- ¢o nerobit’ (vo vzt'ahu k zdiel’aniu fotografii a videf)
- fun fact/vedeli ste, ze ... ?/nezabudnite!

3. Na samostatntl pracu vycleiite priblizne 20 mintit a potom spravte prezentaciu vsetkych plagatov.
Plagaty mézu zostat’ v triede alebo stat’ sa sucastou Skolskej vyzdoby k problematike bezpecného
zdiel'ania online.

4.V ramci reflexie zhriite principy bezpe¢ného zdiel'ania fotografii a videi na internete.

8 Aplikacia Snapchat po problémoch uvedenych v texte zaviedla funkcionalitu hlasenia, ak niekto spravi snimku
obrazovky, majitel’ profilu/postu dostane notifikaciu
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10. Metodicky list ku kapitole NaSe obl’ubené aplikacie a
nastroje’®

oboznamit’ sa so softvérom zvysujucim bezpecnost’ a uzivatel'sky komfort

- oboznamit’ sa s jednotlivymi aplikaciami zameranymi na Sifrovanie sprav, anonymné surfovanie na
internete, blokovanie cookies, spravu emailov

- zdoraznit’ potrebu vedomého pouzivania prehliadacov a nekomerénych nastrojov online

- prirucka Digitalni obrancovia
- pripojenie na internet, interaktivna tabul’a, ozvucenie

1. Zadajte samostatni pracu na pocitaci. Kazdému ziakovi prirad’te jednu aplikaciu/softvér. Pocas
nasledujtcich 15 mintt bude ich ulohou zoznamit’ sa s danou aplikaciou a zistit™:

- kto ju navrhol

- pre aké prostredie je navrhnuta

- aké s silné stranky daného softvéru

- je lokalizovana pre Slovensko? Je mozné ju pouzit’ na Slovensku?

Zoznam otazok mdze byt rozsireny podla zru¢nosti ziakov.

2. Nasledne Ziaci struéne prezentuju zistenia na interaktivnej tabuli.

3. Alternativou, v pripade vicsej Casovej dotacie, mdze byt otvorenie diskusie, aké iné podobné
aplikécie, ako prave prezentovang, poznaju.

4.V ramci reflexie sa spytajte ziakov nasledujuce otazky:
- zaujala vés niektora aplikécia alebo softver?
- zacnete niektora z nich pouzivat™?

- aky softvér by zabezpecil vase aktivity online k vasej spokojnosti? Existuje taky?

® Tato kapitola je zamerana na zvySovanie technickych zruénosti a postupov ziakov a vyzaduje si zariadenie
(notebook, desktop, tablet) pripojené na internet, pokial mozno nie mobilny telefon, aj ked’ budu pracovat
s aplikdciami navrhnutymi pre mobilny telefon. Aktivita je vhodna pre zdatnych ziakov, pripadne pre tych, ktori
navstevuji zaujmové IT kruzky
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